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BRANSCHOVERENSKOMMELSE

GPPR forutsatter att all behandling av personuppgifter sker i enlighet med EU-férordningen-.
Forordningen ger utrymme for branschorganisationer att narmare utforma uppférandekoder. | syfte
att skapa en gemensam god sed for behandlingen av personuppgifter i Idnebranschen har Srf Lonsam
som en sammanslutning av foretradare for I6nebranschen tagit fram denna branschkod i syfte att
specificera tillampningen av denna férordning.

Innehallet i vagledningen kommer att justeras allteftersom rattspraxis utvecklas.

GDPR, General Data Protection Regulation dr den EU-férordning som utgér grunden foér hur
personuppgifter ska behandlas i Sverige tillsammans med den svenska dataskyddslagen.
Dataskyddslagen reglerar hantering av personnummer, samordningsnummer, kdnsliga uppgifter,
kollektivavtal och uppférandekoder. Kollektivavtal utgor i Sverige rattslig grund for behandling av
personuppgifter. Personuppgifter behandlas i stor utstrackning i I6neprocessen.

AVSIKTSFORKLARING

Branschkoden ar riktlinjer for behandling av personuppgifter inom léneprocessen och baseras pa
gallande lagstiftning och foreskrifter i Sverige. Branschkoden innehaller en rad fortydliganden kring
behandling av personuppgifter som starker de registrerades integritet och underlattar den praktiska
hanteringen av |6neprocessen. Genom dessa riktlinjer skapas ett standardiserat satt for den som ar
ansvarig for personuppgifter i [6neprocessen for att uppfylla kraven kring personuppgiftsbehandling.
De systemleverantér som valjer att folja branschkoden ges ocksa vagledning om hur de ska uppfylla
kraven i gallande lagstiftning genom Privacy by Default och Privacy by Design.

Branschkoden féljer de grundldaggande principerna inom integritetsskydd (GDPR artikel 5) om att
t.ex. inte samla in mer information an vad som behdvs, inte ha kvar informationen langre an
nddvandigt och inte anvdanda uppgifterna till nagot annat dn vad som var syftet ndr de samlades in.

Branschkoden har tagits fram genom ett metodiskt arbete i Srf Lonsam dar personuppgifterna i
I6neprocessen har granskats i detalj for att motivera de riktlinjer som faststallts.

Branschkoden forvaltas av Srf konsulterna i arbetsgruppen Srf Lonsam. Den kommer att uppdateras
och utvecklas i Srf Lonsam for att folja kompletterande lagstiftning, riktlinjer, féreskrifter och
prejudikat gallande personuppgiftsbehandling.

Omfattning
Denna branschkod ar avgransad till personuppgiftsbehandling kopplad till Idneprocessen beskriven i
SALK, Svensk standard for Auktoriserade Lonekonsulter.

Tvisteférfarande
Om det skulle uppsta en tvist kring behandling av personuppgifter mellan en registrerad och
personuppgiftsansvarig sa hanvisas till tillsynsmyndigheten.

Rattslig grund

Rattslig grund for behandling av personuppgifter utgors av GDPR artikel 6.1 samt kollektivavtal enligt
dataskyddslagen. | [dneprocessen ar de rattsliga grunderna fér behandling av personuppgifter rattslig
forpliktelse, avtal, kollektivavtal, intresseavvagning och allman intresseavvagning.
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Rattslig forpliktelse

Lonehantering innefattar personuppgiftsbehandling som berér manga lagar. Inom arbetsratten finns
bland annat lagen om anstallningsskydd (LAS) men adven utifran redovisningshdnseende dar
I6neunderlag utgor verifikationer och darmed omfattas av saval bokforingslagen (BFL) som
arkivlagen.

Avtal

Grunden for hantering av 16n ar anstallningsavtalet. Avtalet ar upprattat mellan tva parter dar den
registrerade utgor den ena parten. Personuppgiftsbehandling kravs for att hantera de ataganden
som arbetsgivaren har utifran anstallningsavtalet for att betala ut 16n.

Kollektivavtal

Arbetsgivare som ar bundna av kollektivavtal har dven ett antal ataganden utifran kollektivavtalen.
En forutsattning for att kollektivavtal ska kunna utgora rattslig grund fér behandling av
personuppgifter ar att avtalet ar tillgangligt for den registrerade. | annat fall r det grundldggande
legalitetskravet i dataskyddsforordningen inte uppfyllt. En forutsattning ar darmed dven att bade
arbetsgivaren och den som utfér [6neprocessen, som behandlar personuppgifter, har tillgang till
gallande kollektivavtal.

Intresseavvagning

| arbetsgivaransvaret ingar skyldigheter som gor att intresset av att behandla uppgifterna kan vara
storre dn den anstélldes intresse av att uppgifterna inte behandlas. Intresseavvagning innefattar
personuppgiftsbehandling i enlighet med god sed pa arbetsmarknaden. Det innebar saledes att
behandling av personuppgifter for att planera, organisera, leda och folja upp arbetet ar en
intresseavvagning.

Allman intresseavvagning

| arbetsgivaransvaret ingar att inkomma med underlag till myndigheter. Om denna behandling av
personuppgifter ar nédvandig for att utféra en uppgift av allmént intresse sa ar den tillaten.
Uppgiften ska regleras i EU-ratt eller svensk ratt och uppgiften foljer av lag eller annan férfattning av
ett beslut som meddelats med stod av lag eller annan férfattning, registerforfattningar. For
behandling av personuppgifter inom l6neprocessen innebar det dven att organisationer som
behandlar personuppgifter som ett led i myndighetsutdvning kan ha allman intresseavvagning som
rattslig grund for behandling av personuppgifter.

Samtycke

For behandling av personuppgifter som inte har rattslig forpliktelse, avtal, intresseavvagning, allman
intresseavvagning eller kollektivavtal som rattslig grund kravs ett godkdannande av den anstéllde i
form av samtycke. Samtycke ar mycket séallan rattslig grund for behandling av personuppgifter pa
arbetsplatsen, savida arbetstagarna inte kan sdga nej utan att detta far negativa konsekvenser. Om
samtycke anvands maste det vara frivilligt, sarskilt, informerat och en otvetydig viljeyttring.
Samtycket ska vara individuellt men en facklig organisation kan samla in samtycken fran varje enskild
medlem och lamnar dessa vidare till arbetsgivaren.
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Beskrivning av kategorierna av registrerade

Branschkoden omfattar behandling av registrerade for att utfora lonebearbetning. Inom
I6neprocessen behandlas blivande anstallda, anstallda, tidigare anstallda, uppdragstagare samt andra
personer som av nagon anledning far utbetalning fran ett I6nesystem. Sammantaget kan dessa
kategorier bendamnas betalningsmottagare. Det finns dven en kategori av registrerade som anvands i
upplysningssyfte, exempelvis narstaende, till vilka arbetsgivaren inte har nagon relation men dar
uppgifterna kravs for att sakerstalla att kriterier for t ex foradldraledighet uppfylls.

Blivande anstallda

Arbetsgivaren far endast samla in och behandla arbetssékandes personuppgifter i den man det ar
nddvandigt och relevant for utforandet av det arbete som personen sdker. Det ska finnas ett
berattigat intresse. Om det i verksamhetens I6neprocess ingar att ldgga upp personuppgifter i system
innan anstallning &r paborjad sa ska de uppgifter som samlas in under rekryteringsprocessen raderas
sa fort det star klart att den personen inte kommer att erbjudas anstallning eller tackar nej till
erbjudandet. Det kan handa att det i ans6kningshandlingar forekommer personuppgifter som kraver
samtycke for att behandlas, t ex vissa kategorier av kansliga uppgifter. Samtycke kan darfor vara ett
battre alternativ har. Rattslig grund ar under rekryteringsprocessen samtycke.

Anstallda

Arbetsgivaren maste behandla personuppgifter for att kunna uppfylla 6verenskommelser enligt avtal
och lag. Rattslig grund for behandling av personuppgifter varierar beroende pa vilken typ av
personuppgift det galler.

Tidigare anstallda

Arbetsgivaren maste behandla personuppgifter for att kunna uppfylla 6verenskommelser enligt avtal
och lag. Rattslig grund for behandling av personuppgifter varierar beroende pa vilken typ av
personuppgift det galler. Arbetsgivaren har ratt att spara viss information om arbetstagaren;
anledning till uppsagning, intyg, betyg och andra omdémen angaende anstallningen som tillstallts
arbetstagaren fore och efter det att anstallningen avslutats.

Uppdragstagare

Villkoren for uppdragstagare kan variera utifran verksamhet och uppdragsgivare, i detta fall
motsvarande anstallda. Rattslig grund for behandling av personuppgifter varierar beroende pa vilken
typ av personuppgift det galler.

Narstaende

Personuppgiftsbehandling av uppgifter avseende narstaende med syfte att beakta regler om sociala
formaner och rattigheter ska framga av lag eller krav fran myndighet. Anhérigas namn och
kontaktuppgifter kan registreras utifran intresseavvagning som rattslig grund. Samtycke behover inte
inhdmtas fran de anhoriga men de anstéllda maste informera sina anhériga om att uppgifterna ar
utldamnade.
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Behandling av sarskilda kategorier av uppgifter

Lonehantering innefattar en hel del sarskilda kategorier av uppgifter. | enlighet med GDPR artikel 9.2
ar behandlingen ofta nédvandig for att den personuppgiftsansvarige eller den registrerade ska kunna
fullgora sina skyldigheter och utdva sina sarskilda rattigheter inom arbetsratten. Behandlingen kan i
I6neprocessen vara nodvandig for att skydda den registrerades eller ndgon annan fysisk persons
grundlaggande intresse. Behandlingen kan vara nédvandig for att faststalla, géra géllande eller
forsvara rattsliga ansprak eller som en del av domstolarnas domande verksamhet. Behandling kan
vara nodvandig for att kunna fullgdra sina skyldigheter eller utéva sina rattigheter gentemot sina
arbetstagare och deras fackliga organisationer. Behandlingen kan vara nddvandig av skal som hor
samman med forebyggande hélso- och sjukvard och yrkesmedicin, bedémningen av en arbetstagares
arbetskapacitet och medicinska diagnoser. Det finns darmed anledning till behandling av sarskilda
kategorier av uppgifter i Ioneprocessen. Det medfor att behandling av personuppgifter inom
I6neprocessen kraver sarskild aktsamhet géllande atkomst och behorighet. Det aligger den
personuppgiftsansvarige, som ofta aven ar ytterst ansvarig for |l6nehanteringen, att sakerstalla en
hog sakerhet kring atkomst och ett tydligt behorighetssystem med dokumenterade rutiner for att
anses félja denna branschkod.

Personnummer

Personnummer och samordningsnummer far behandlas utan samtycke endast nar det ar klart
motiverat med hansyn till andamalet med behandlingen, vikten av en sadker identifiering eller nagot
annat beaktansvart skal. | Io6neprocessen kan behandling av personuppgifter krava att
personnummer anvands for identifiering mot t ex myndigheter. Personnummer rekommenderas inte
att anvandas som anstallningsid.

Uppgifter om barn

Dataskyddslagen har en tydlig gréns for nar en registrerad anses vara tillrackligt gammal for att inga
samtycke enligt GDPR. Den grdnsen ar i Sverige 13 ar vilket sammanfaller med nar man vanligtvis far
borja forvarvsarbeta. Det innebér att barn under 13 ar inte kommer att vara mottagare av 16n
forutom i sarskilt ovanliga fall. Daremot sa anvands barns personuppgifter for att styrka den
registrerades rattigheter enligt rattslig grund som rattslig forpliktelse, avtal och intresseavvagning.

Behandling av personuppgifter gallande barn

Inom I6neprocessen kan behandling av uppgifter om barn inga for att uppfylla krav fran
Forsakringskassan kopplat till fordldraforsakring med rattslig forpliktelse som rattslig grund samt, i
forekommande fall rapportering av uppgifter for tjanstepension och efterlevnadsskydd med
kollektivavtal som rattslig grund. De personuppgifter som kan komma ifraga ar barnets fodelsedatum
med eventuellt namn och detta ska behandlas med sarskild forsiktighet.

Sarskilt om behandling av skyddade personuppgifter

Det finns olika typer av skyddade personuppgifter. Skatteverket kan besluta om sekretessmarkering
och kvarskrivning. Sekretessmarkering innebar att Skatteverket fér in en markering om sekretess i
folkbokféringen varvid myndigheter inte far lamna ut uppgifterna utan kontroll och tillstand.
Kvarskrivning innebar att den registrerades folkbokforingsadress tas bort och den enskilde registreras
som "pa kommunen skriven” i den tidigare folkbokféringsorten. Skattekontorets adress anges som
en sarskild postadress och posten vidarebefordras genom Skatteverkets férsorg. Ytterligare en typ av
skyddade personuppgifter ar fingerade personuppgifter. Den enskilde far i dessa fall genom polisen
en helt ny identitet; nytt personnamn och personnummer. | [6neprocessen hanteras registrerade
med skyddade personuppgifter med hoga krav pa begransad atkomst och sekretess.
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Kategori av personuppgifter

Inom I6neprocessen hanteras personuppgifter, och dar till hrande anhoériguppgifter, skatteuppgift,
anstallningsuppgifter utifran anstéllningsavtalet, 16n, férman, kontrolluppgifter, individuppgifter till
arbetsgivardeklaration, l6netillagg, underlag for pension och forsakringar, regelverk, divisorer,
I6netransaktioner, kontering, finansiellt underlag, semester, hdlsa och statistik. Dessutom hanteras
personuppgifter i inrapportering och extern rapportering. | denna branschkod identifieras
personuppgifter i I6neprocessen, kategoriseras och beskrivs utifran vilken rattslig grund som
personuppgifter behandlas. Manga uppgifter anvands i flera av kategorierna och kan behandlas
utifran flera rattsliga grunder.

Inkomstuppgift

Inkomstuppgifter ar de uppgifter som ligger till grund fér berdkning och rapportering av 6n.
Rattslig grund for behandling av personuppgifter ar rattslig forpliktelse.

Exempel: uppgift om mdnadslén, timlon, erséttningar, underlag for arbetsgivardeklaration och
kontrolluppgifter

Avtalsrelaterade uppgifter

Avtalsrelaterade uppgifter ar uppgifter som utgor forutsattningar i anstallnings- eller kollektivavtal
Rattslig grund ar kollektivavtal.

Exempel: sysselsdttningsgrad, semesterrdtt, facklig tillhérighet

Finansiellt underlag
Uppgifter som utgor finansiellt underlag och verifikat. Rattslig grund ar rattslig forpliktelse.
Exempel: bokféringsunderlag, semesterléneskuld

Tjansteuppgift
Uppgifter som anger férutsattningar for tjanst/befattning. Rattslig grund ar avtal (anstillningsavtal).
Exempel: befattningsbenémning, manadslén

Statistik
Uppgifter som anvands for att sammanstalla statistik. Rattslig grund ar intresseavvagning.
Exempel: Iénetransaktioner

Kontaktuppgift betalningsmottagare

Uppgifter som anvands for att kunna kommunicera med betalningsmottagare. Rattslig grund ar
rattslig forpliktelse.

Exempel: adress, fodelsedatum, namn och telefonnummer

Kontaktuppgift anhérig
Uppgifter som anvands for att kunna kommunicera med anhorig. Rattslig grund ar intresseavvagning.
Exempel: adress, fodelsedatum, namn och telefonnummer

TEKNISKA OCH ORGANISATORISKA ATGARDER

Enligt den nya dataskyddsférordningen har samtliga personuppgiftsansvariga ett ansvar att se till att
det finns ett fullgott dataskydd. Personuppgiftsansvariga har en skyldighet att genomféra tekniska
och organisatoriska atgarder for att kunna efterfélja dataskyddsférordningen. Inom [6neprocessen
utgor IT-system och strukturerat material primart platsen for behandling av personuppgifter, men
mycket av underlag och kommunikation finns dven i ostrukturerat material saval i data som i
pappersformat. Att félja denna branschkod innebar att sdkerstalla korrekt hantering i alla led.
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INVENTERING LONEPROCESSEN

| Ibneprocessen bor alltid de grundlaggande dataskyddsprinciperna foljas, oavsett vilka system och
vilken teknik som anvands. Uppgifterna ska behandlas for specificerade och berattigade andamal
som ar proportionerliga och nédvandiga for l6neprocessen. En forutsattning for en kvalitetssdkrad
I6neprocess ar att uppgifterna ar adekvata och relevanta. Att félja denna branschkod innebar att
behandla de personuppgifter som ar nédvandiga for |loneprocessen och iaktta forsiktighet kring
insamlande av personuppgifter. Det innebar dven att inte spara mer uppgifter an vad som ar
nddvandigt med hansyn till det berattigade andamalet, se till att de registrerade kan utéva sina
rattigheter, daribland ratten att fa tillgang till och, i forekommande fall, erhalla rattelse, radering
eller blockering av personuppgifter, se till att uppgifterna ar korrekta och inte behalla dem langre dn
nodvandigt, och vidta alla nédvandiga atgarder for att skydda uppgifterna mot obehdérig atkomst och
se till att personalen ar tillrackligt medveten om sina skyldigheter nar det galler uppgiftsskydd.

Registerforteckning

Loneprocessen kan besta av flera olika stodsystem som ar mer eller mindre integrerade. Att f6lja
denna branschkod innebar att ha en uppdaterad processkarta med registerforteckning éver i vilka
sammanhang utbyte av information av I6neuppgifter sker.

Loneprocessen innebar behandling av personuppgifter som kan omfatta sarskilda kategorier enligt
GDPR artikel 9 och darfor bor en registerforteckning finnas med féljande uppgifter:

e Namn och kontaktuppgifter for den personuppgiftsansvarige, den personuppgiftsansvariges
foretradare samt eventuellt dataskyddsombud.

e Andamalen med behandlingen vilket &r att utféra Iéneprocessen enligt de dverenskommelser
och forpliktelser som géller enligt lag och avtal.

e En beskrivning av de kategorier av registrerade och de kategorier av personuppgifter som ar
betalningsmottagare enligt denna branschkodsbeskrivning och de personuppgifter som kravs
for att utfora I6neprocessen enligt det som kategoriserats enligt denna branschkod.

e De kategorier av mottagare till vilka personuppgifterna har lamnats eller ska lamnas ut. Inom
[6neprocessen gjord inventering enligt denna branschkod tydliggora att personuppgifter skickas
till SCB, Skatteverket, forsdkrings- och pensionsformedlare, Forsakringskassan, Kronofogden
m.fl. med rattslig grund enligt avtal och rattslig forpliktelse.

e Om det sker overforingar av personuppgifter till ett tredjeland, dvs ett land som inte &r medlem
i EU/EES eller en internationell organisation ska det framga och det maste baseras pa rattslig
grund. Arbetstagarnas personuppgifter far endast 6verforas till andra lander som garanterar en
adekvat skyddsniva, éverforingen omfattas av lampliga skyddsatgarder, det finns bindande
foretagsbestimmelser. Overféring utdver detta méste grunda sig pa en internationell
overenskommelse utan att detta paverkar andra grunder for 6verforing till tredjeland. Det finns
dven sarskilda undantag enligt GDPR artikel 49. For dessa undantag kravs kontakt med
Datainspektionen innan dverféring initieras.

e Gallrings- och arkiveringsregler som finns definierade i branschkoden.

e Om mojligt, en allman beskrivning av tekniska och organisatoriska sdkerhetsatgarder.

Systemkarta

En forteckning 6ver antalet system med integrationspunkter, det innebar alla system som ar
kopplade till I6neprocessen. Molntjanster kraver sarskild hantering och férutsattningarna kan
variera. For att kunna uppratthalla kvalitet utifran branschkoden ar det viktigt att ha en bra
forvaltning av system. Ytterligare stod for den hanteringen finns i SALK, Svensk standard for
Auktoriserade Lonekonsulter.
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Behorigheter

For att kunna skydda personuppgifter kravs att endast de med behdorighet har atkomst.
Behorigheterna ska vara rollrelaterade och uppdateras kontinuerligt utifran férandringar i
organisationen. De olika behdrighetsnivaerna ska dokumenteras liksom rutiner fér uppdatering vid
forandringar.

Inventering av ostrukturerat och strukturerat material

| Ibneprocessen behandlas personuppgifter (tidrapporter, utlaggsunderlag, lakarintyg, skatteunderlag
etc.) bade som strukturerat (t ex [6nesystem) som ostrukturerat material (t ex e-post). Behandlingen
ska vara kartlagd och behorighetsstyrd. Personuppgifter som inkommer och utgér underlag till
I6neprocessen bor i den man det ar mojligt hanteras via webbportal, krypterat format eller
arendehanteringssystem. Det ska finnas allmanna gallringsrutiner for e-post.

Minimera mangden personuppgifter

Branschkoden innebar att begransa sig till uppgifter som endast indirekt pekar ut en individ i den
man det ar mojligt. Det géller att i kommunikation begransa de uppgifter som ar kdnsliga och att
ersatta namn med anstéllningsid som dr exempel pa godtagbara pseudonymer. Tillgang till de
uppgifter som forutsatter I6neprocessens arbetsmoment ska styras av tydliga behoérigheter for att
minska atkomst. Léneprocessen forutsatter hantering av personnummer. Rattslig grund ar rattslig
forpliktelse. Den legala grunden till detta ska dokumenteras enligt GDPR artikel 87 och §13
dataskyddslagen.

Konsekvensbeddémning

Konsekvensbeddomning ar en process for att skapa och pavisa efterlevnad av GDPR utifran risken néar
behandling av personuppgifter sannolikt leder till en hog risk for fysiska personers rattigheter och
friheter. | Ibneprocessen anvands vanligtvis ett Idnesystem. Personuppgiftsansvariga ar skyldiga att
kontinuerligt bedoma den risk som uppkommer vid behandling av personuppgifter. For en
leverantdr som foljer branschkoden kan det medféra att krav pa konsekvensbedémning ar uppfylit
géllande de uppgifter som finns i systemet. En konsekvensbeddmning innebér att ha en beskrivning
av den planerade behandlingen och behandlingens syften. Det ska géras en bedomning av behovet
och proportionalitet hos behandlingen i férhallande till syftet/syftena. Den personuppgiftsansvarige
ska utvardera och uppdatera bedémningen av riskerna for de fysiska personernas rattigheter och
friheter. Detta ska goras med atgarder som planeras for att hantera eventuella risker med
skyddsatgarder, sakerhetsatgarder och rutiner for att sdkerstélla skyddet av personuppgifter. |
enlighet med GDPR innebar branschkoden att tillgang och atkomst till personuppgifter ar begransad
utifran férutsattningarna i Privacy by Default och Privacy by Design som de systemleverantorer som
foljer denna branschkod stodjer.

Personuppgiftsbitraden

Ansvaret for att behandlingen av personuppgifter i Idneprocessen sker i enlighet med géllande
lagstiftning ar alltid den personuppgiftsansvarige. Om l6neprocessen innefattar
personuppgiftsbitrdde som behandlar personuppgifter for den personuppgiftsansvariges rakning
kravs att det finns reglerat pa vilket satt och i vilken omfattning. Fér de foretag som outsourcar hela
eller delar av l6neprocessen eller anvander molntjanster kravs i de allra flesta fall ett
personuppgiftsbitradesavtal. Det dr den personuppgiftsansvariga som ska sakerstélla att det finns ett
personuppgiftsbitradesavtal enligt GDPR artikel 28.
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Dataskyddsombud

Dataskyddsombud ska utses hos de foretag dar behandling av [6n utgor kdrnverksamheten. Foretag
som omfattas av krav pa dataskyddsombud har anstallda vars personuppgifter ingar i loneprocessen
och darmed kontrolleras av ett dataskyddsombud. Myndigheter och offentliga organ maste ha ett
dataskyddsombud oavsett vilka uppgifter de behandlar. Srf Lonsam rekommenderar att leverantorer
som behandlar personuppgifter i egenskap av personuppgiftsbitrade bor ha ett internt eller externt
dataskyddsombud.

INFORMATION TILL DEN REGISTRERADE

Den svenska arbetsmarknadsmodellen staller hoga krav pa informationsutbyte fér de foretag som
har kollektivavtal gallande férutsattningar och forandringar i organisationen. GDPR medfor en starkt
ratt for den registrerade nar det géller tillgdng och hantering av de egna personuppgifterna. GDPR
innebar en skyldighet for den personuppgiftsansvariga att pa ett transparent och tydligt satt visa vilka
personuppgifter som behandlas, till vad och hur lange. Den personuppgiftsansvarige ska darfor
informera om vilka personuppgifter som hanteras i [6neprocessen, vilka rapporter som skickas till
externa mottagare samt vilka arkiverings- och gallringsregler som finns for att uppfylla rattsliga,
kollektivavtalskopplade och avtalsenliga forpliktelser. Informationen delges i samband med att
personuppgifter mottas fran den registrerade av den personuppgiftsansvarige. Vid férandringar av
behandling/rapportering ska detta delges de registrerade pa ett tydligt satt.

Tillgang till personuppgifter

Enligt GDPR foreligger en ratt for den registrerade att begara tillgang till sina personuppgifter, ratt till
rattelse, radering, begransning av sina personuppgifter eller att invanda mot behandling samt ratten
till dataportabilitet. Den registrerade har dven ratt att inge klagomal till tillsynsmyndigheten. Inom
I6neprocessen ar behandling av personuppgifter en férutsattning for att tillmotesga den
registrerades rattigheter som betalningsmottagare/anstalld utifran kraven i GDPR. Denna branschkod
tydliggor vad som ar géllande i de fall som ar specifika for |6neprocessen.

Ratten till tillgang

For att uppratthalla de ataganden som den personuppgiftsansvarige har i form av utbetalare
och/eller arbetsgivare maste den registrerade inkomma med uppgifter sdésom personnummer,
kontaktuppgifter och skatteuppgifter. De uppgifter som tillkommer for att kunna utféra
I6neprocessen baserar sig pa ett anstallningsavtal. Den registrerade har genom ett registerutdrag
bland annat ratt att fa kontaktuppgifter till den personuppgiftsansvarige, information om den
rattsliga grunden for behandlingen och dndamalet med behandlingen. Denna branschkod kan
anvandas som en kompletterande information men personuppgiftsansvarig maste kunna pavisa
personuppgiftsbehandlingen utifran den egna I6neprocessen. Viktigt ar att den registrerade kan ta
del av vart information med personuppgifter skickas utanfoér organisationen, t ex statistik till SCB,
tjanstepensionsrapportering och arbetsgivardeklaration pa individniva (AGI) till Skatteverket. Om
personuppgiftsbehandlingen innefattar dverférande av data till tredjeland bor sarskilda atgarder
vidtas och den registrerade informeras.
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Registerutdrag

Den registrerade kan krédva ett registerutdrag. Ett registerutdrag ska innehalla alla de
personuppgifter som rér personen som sokt registerutdrag, varifran dessa uppgifter kommer, vad
som ar andamalet med behandlingen och till vilka mottagare eller kategorier av mottagare
uppgifterna lamnas ut. Ett registerutdrag ur ett I6nesystem motsvarar personkort/anstallningsavtal
med nuvarande synliga varden. Lonetransaktioner och annan behandling av data for att utféra
I6neprocessen ingar inte i det som motsvarar ett registerutdrag. Registerutdrag ska levereras enkelt
och lattforstaeligt i skrift. Om en begédran om registerutdrag inkommer i elektronisk form har den
registrerade ratt att fa utdraget levererat i elektronisk form.

Exempel pa vad ett registerutdrag bér innehalla for uppgifter:

e Namn

e Personnummer

e Adress

e Semesterratt

e Semesteravtal

e Anhdrig/nérstaendes kontaktuppgifter
e Information kring barn

e Skattetabell

e Jamkning

e Formaner

e Kompsaldo

e Schema

e Anteckningar

o Tilldgg/avdrag pa |6n (pagaende)
e Manadslén/timlon

Ratten till att fa personuppgifter rattade
Korrekta personuppgifter ar en forutsattning for att loneprocessen ska vara kvalitetssdkrad. Att den
registrerade inkommer med rattade uppgifter ar valkommet och ska atgardas omgaende.

Ratten till att fa personuppgifter raderade

Personuppgifter som behandlas i I6neprocessen utgor underlag och verifikat som kan behdvas for att
styrka utfall i handelse av revision, tvist och kontroll att rattsliga atagande ar uppfyllda. Nar val
personuppgifter finns registrerade och ar kopplade till I6netransaktioner i Idneprocessen kan den
registrerade darfor inte havda ratten till att fa personuppgifter som kravs for att styrka
forutsattningar for en given l6nehandelse eller rapportering raderade.

Dataportabilitet

Réatten till dataportabilitet syftar till att ge de registrerade mer inflytande 6ver sina egna
personuppgifter, eftersom den gor det lattare att flytta, kopiera eller 6verféra personuppgifter fran
en IT-miljo till en annan. Dataportabilitet innebar att den registrerade kan ha ratt att fa ut en del av
sina personuppgifter, lagra dessa uppgifter for personligt bruk och dven 6éverfora personuppgifter
fran en personuppgiftsansvarig till en annan. Dataportabilitet innefattar de personuppgifter som rér
den registrerade och som den registrerade sjalv har tillhandahallit en personuppgiftsansvarig for
behandling och sadana uppgifter som ar ett resultat av detta tillhandahallande. Nar det géller
uppgifter som har skapats av den personuppgiftsansvarige som utgér underlag sdsom
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I6netransaktioner ar dessa ett led i behandlingen inom ramen foér |6neprocessen och inget som den
anstallde sjalv har tillhandahallit. De har inte tillhandahallits av den registrerade utan skapas av den
personuppgiftsansvarige. Sadana personuppgifter likval som uppgifter som har skapats genom
kategorisering av anvandare eller genom profilering ar uppgifter som ar harledda eller avledda fran
de personuppgifter som den registrerade har tillhandahallit. De omfattas darfér inte av ratten till
dataportabilitet. Dataportabilitet 4r darmed inte tillamplig for uppgifter som har skapats i
I6neprocessen. GDPR:s krav pa dataportabiliteten medfor inte utékade krav pa att lagra uppgifter
under langre tid an de lagringstider som annars galler, bara for att eventuellt tillmétesga en framtida
begdran om dataportabilitet. Dataportabilitet leder inte automatiskt till att uppgifter raderas fran
den personuppgiftsansvariges system, och paverkar inte den ursprungliga lagringsperioden for de
uppgifter som har overforts.

FORETAGSPOLICYER

Personuppgiftsansvarig har ett langt gdende ansvar utifran GDPR men dven som arbetsgivare.
Behandling av personuppgifter forutsatter transparens och tydlighet. For att detta ska uppnas bor
det finnas tydliga foretagspolicyer for vilka, pa vilket satt och hur lange personuppgifter sparas.
Kraven pa att minimera mangden personuppgifter medfor en begransning i hur langtgdende den
personuppgiftsansvariges ataganden kan bli. Det finns darmed dven ett ansvar fér den registrerade
att ta till sig den information som den personuppgiftsansvarige delger. Arbetsgivaren ska ha en rutin
for hur information om behandlingen av personuppgifter ska lamnas till den registrerade.
Informationen bor lamnas skriftligen och informationstexter ska ses 6ver och revideras kontinuerligt.

Information kan ldmnas som en bilaga till anstallnings/uppdragsavtal eller via féretagets hemsida. En
hanvisning till hemsidan kan lamnas i avtal och liknande. Informationen ska vara latt att hitta pa
hemsidan och utbetalaren ska tillhandahalla papperskopior pa informationen om en registrerad
begar det. Om informationen dndras bor betalningsmottagare uppmarksammas pa det genom e-post
eller motsvarande. Det ar mojligt att lamna informationen om att det har skett forandringar i
hanteringen av personuppgifter genom att hanvisa till en hemsida.
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GALLRING, ARKIVERING OCH BEVARANDE

GDPR innebar en skyldighet att pa ett transparent och tydligt satt visa hur personuppgifter sparas
och varfor. | Idneprocessen ar det den rattsliga grunden for behandling av personuppgifter som avgor
under vilken period som personuppgifterna kommer att lagras eller om detta inte ar mojligt, kriterier
for att faststdlla denna period.

Inom I6neprocessen finns foljande kategorier av personuppgifter:

Inkomstuppgift - Uppgifter som ligger till grund fér berdkning av 16n
Uppgifter som ingar i denna kategori maste sparas sa lange det finns en mojlighet att de kan behévas
for att styrka en historisk inkomst. Det innebar flera ar efter anstéllningens slut for att kunna hantera
forutsattningar inom arbetsratten. Rattslig grund ar rattslig forpliktelse.

Avtalsrelaterat - Forutsattningar i anstallnings - eller kollektivavtal

Uppgifter som ingar i denna kategori maste sparas sa lange det finns en mojlighet att de kan behovas
for att styrka forutsattningar i anstallningsforhallandet i relation till kollektivavtal. Det innebér flera
ar efter anstallningens slut, till dess att den registrerade avlider eller uppnar pensionsalder. Rattslig
grund ar kollektivavtal.

AGI/KU - Underlag arbetsgivardeklaration/kontrolluppgift
Uppgifter som ingar i denna kategori maste sparas sa lange som de behdvs for att styrka
rapporteringen till Skatteverket, dvs i minst sju ar. Rattslig grund ar rattslig forpliktelse.

Finansiellt underlag - Uppgifter som utgor finansiellt underlag
Dessa uppgifter faller under bokféringslagen, arkivlagen, preskriptionslagen och penningtvattslagen
och ska darmed félja tillamplig lagstiftning. Rattslig grund ar rattslig forpliktelse.

Tjansteuppgift - Uppgifter som anger forutsattningar for tjanst/befattning
Uppgifter maste sparas sa lange det finns en majlighet att de kan behovas for att styrka
forutsattningarna i en anstallning. Rattslig grund &r avtal (anstallningsavtal).

Statistik - Uppgift for statistikunderlag
Uppgifter som anvands for att sammanstalla statistik. Rattslig grund ar allmant intresse.

Kontaktuppgift - Uppgifter till betalningsmottagare alternativ anhorig
Uppgifter ska sparas sa lange det finns rattlig grund for att kunna kommunicera med
betalningsmottagare alternativt anhorig. Rattslig grund ar intresseavvagning.

Minnesanteckningar

| samband med l6neprocessen kan det behdva gdras minnesanteckningar for t ex en justering av en
I6n. Sadana uppgifter kan bevaras pa motsvarande satt som 6vriga underlag for 16n for att styrka en
utbetalning. Ratten att fa ut minnesanteckningar finns kopplat till registerutdraget.
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Arkivering

En gallrings- och arkiveringsplan ska finnas for personuppgifter. | och med att flera av de kategorier
av personuppgifter anvands for att uppfylla flera rattsliga grunder och det inte gar att bryta ut
sarskild information sa ska personuppgifter som behandlas i I6neprocessen arkiveras i tio ar for att
darefter gallras utifran gallande preskriptionslag som stéller langst krav pa bevarande av uppgifter.
Det géller for samtliga personuppgifter med foljande tillagg och undantag:

Gallring undantag fran 10-arsregeln
Det finns sarskilda uppgifter dar det inte finns rattslig grund for bevarande enligt 10-arsregeln. Dessa
sarskilda uppgifter kan variera beroende pa verksamhet.

Tillfalliga aligganden

Personuppgiftsansvariga behandlar personuppgifter for tillfalliga aligganden i [6neprocessen. Det
finns flera exempel. | samband med sjukdom hanteras ldkarutlatanden, dven kallat ldkarintyg, for att
styrka rattigheter. Rattslig grund for behandling av lakarutlatanden ar rattslig forpliktelse och den
personuppgiftsansvarige ska endast ta emot sidan tva. Lakarutlatande ska gallras nar personen
tillfrisknat och alltsa ater borjat arbeta eller det pagar en aktiv rehabiliteringsprocess med
reservation for aterinsjuknade.

Fria textfalt

| Ibnesystemen finns ofta en mojlighet att féra in uppgifter som inte ar férutbestamda i sa kallade fria
textfalt. Det ar den personuppgiftsansvariga som ansvarar for att dessa falt inte anvands for att
notera uppgifter som strider mot GDPR.

Omedelbart vid slutlon

- Narstaende/anhorigs kontaktuppgifter

Det finns rattslig grund for behandling av ndrstaende/anhorigs kontaktuppgifter sa ldnge
betalningsmottagare har ett pagdende avtal. Nar det avtalet upphor sa upphor dven den réttsliga
grunden for behandling.

- Facklig tillhorighet

Det finns rattslig grund fér hantering av facklig tillhérighet som anses inga i sarskild kategori av
personuppgift utifran kollektivavtal som forutsatter behandling av uppgiften. Nar
betalningsmottagaren inte langre omfattas av kollektivavtalet upphor dven den rattsliga grunden for
behandling.

- Bankkontonummer

Det finns rattslig grund for att behandla bankkontonummer sa lange betalningsmottagare har ett
pagaende avtal. Nar det avtalet upphor och sista I6neutbetalningen ar gjord sa upphor dven den
rattsliga grunden for behandling.

Vid arsskiftesrutin pa avslutade anstéllda inom ett kalenderar fran avgangsdatum

- Kontakt/adressuppgifter till anstélld

Det finns rattslig grund for att behandla kontakt/adressuppgifter under ett ar efter att
betalningsmottagaren har avslutat sitt uppdrag hos den personuppgiftsansvarige. Detta eftersom det
utifran fran en intresseavvagning kan finnas behov av att na betalningsmottagaren om t ex en
felaktig 16n har utbetalats.
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Ovriga rekommendationer

Branschkoden rekommenderar att en arsskiftesrutin infors for uttag av underlag for
pensionsrapportering som sparas hos arbetsgivare livslangt bland personalakter istdllet for att spara
uppgifter i Ionesystem. Underlaget bér innehalla information kring pensionsgrundande inkomst,
personnummer, personalkategori och andra uppgifter som rapporterats till pensionsinstitut
exempelvis franvaro samt pensionsavtal.

Branschkoden rekommenderar att arbetsgivarintyg tas fram vid varje slutlénsberdkning och sparas
hos arbetsgivare bland personalakter istallet for att spara uppgifter i I6nesystemet.
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CENTRALA BEGREPP

Dataskyddsférordningen har flera begrepp som éar viktiga att forsta for att kunna kontrollera att de
krav som stalls upp i GDPR-férordningen efterfoljs.

ADEKVAT SKYDDSNIVA
Riktlinjer for vad man maste tanka pa nar man bedomer skyddsnivan for personuppgifter mellan
l[ander.

DATAINSPEKTIONEN/INTEGRITETSSKYDDSMYNDIGHETEN/DATASKYDDSMYNDIGHETEN
Myndighet som arbetar for att sdkra den enskilda individens ratt till integritet i samhallet.
Tillsynsmyndighet for att 6vervaka sa att de som behandlar personuppgifter foljer
dataskyddsforordningen. Star under namnbyte fran Datainspektionen till nagot av férslagen
Integritetsskyddsmyndigheten eller Dataskyddsmyndigheten.

DATA PROCESSING OFFICER (DPO)
Engelska bendamningen av dataskyddsombud

DATASKYDDSDIREKTIVET
EU-direktiv fran 1995 som personuppgiftslagen harror fran.

DATASKYDDSFORORDNINGEN

Dataskyddsforordningen, eller GDPR som den ocksa kallas, innehaller regler om hur man far
behandla personuppgifter. Férordningen galler fran 25 maj 2018 och ersatter personuppgiftslagen.
(PuL).

DATASKYDDSLAGEN
Ny nationell reglering som pa ett generellt plan kompletterar dataskyddsférordningen (GDPR).

DATASKYDDSOMBUD

Oberoende person utan ledande stéllning inom eller utanfor foretag med krav pa dataskyddsombud
som sakerstaller korrekt personuppgiftshantering och ar kontaktperson for t ex myndigheter.

DIREKTIV

Beslut fran EU som séatter upp vilka mal medlemslanderna ska uppna, men lamnar at
medlemslanderna att avgora exakt hur.

EUROPEISKA DATASKYDDSSTYRELSEN
Representanter fran EU:s nationella tillsynsmyndigheter med uppdrag att bidra till en enhetlig
tilldmpning av forordningen (European Data Protection Board, EDPB).

EU:S ALLMANNA DATASKYDDSFORORDNING
Annan bendmning pa Dataskyddsforordningen.

EU:S DATASKYDDSREFORM

Nytt regelverk som EU har beslutat for behandling av personuppgifter. Dataskyddsreformen bestar
av tva delar; GDPR och ett direktiv om personuppgiftsbehandling som utférs av brottsbekdampande
verksamheter.
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EXTRA SKYDDSVARDA PERSONUPPGIFTER

Extra skyddsvarda uppgifter ar inte definierade i GDPR men ar de uppgifter som anses vara sarskilt
viktiga att skydda t ex: personnummer, information som omfattas av sekretess eller tystnadsplikt,
vissa uppgifter om ekonomiska forhallanden, omdémen och varderingar av en person sdsom social
formaga, inlarningsféormaga och liknande, provresultat, resultat av personlighetstester och annan
information som ligger nara den privata sfaren.

Det finns inget forbud mot att behandla dessa, men de ska hanteras med extra forsiktighet.
Forordningen kraver att man vidtar sdkerhetsatgarder som reflekterar uppgifternas art och risken
som behandlingen medfor fér den registrerade.

FORORDNING
Beslut fran EU som géller direkt och likadant i alla medlemslander som en del av den nationella
lagstiftningen.

GENERAL DATA PROTECTION REGULATION (GDPR)

GDPR, eller Dataskyddsforordningen som den ocksa kallas, innehaller regler om hur man far
behandla personuppgifter. Férordningen galler fran 25 maj 2018 och har ersatt personuppgiftslagen
(PuL).

KANSLIGA PERSONUPPGIFTER
Det begrepp som anvandes tidigare i personuppgiftslagen. Dessa har nu ersatts av bendmningen
sarskilda kategorier av personuppgifter.

PERSONUPPGIFTER

All slags information som antingen direkt eller indirekt kan identifiera en nu levande person — sdsom
namn, IP-adress, fotografier, I6neuppgifter. De individer som féretaget behandlar personuppgifter
om kallas registrerade, dvs de personer som det finns information om.

Personuppgiftsbehandling. Varje atgard som, helt eller delvis automatiserat, vidtas med
personuppgifter. Behandling innefattar:

e Inhdamtning; insamling, framtagning, registrering.

e Hantering; bearbetning, andring, lasning, anvandning, justering, sammanfdérande,
strukturering, organisering och begransning.

e Delning; 6verforing, spridning, tillhandahallande.

e Gallring; lagring, radering, forstoring.

PERSONUPPGIFTSANSVARIG

Normalt juridisk person eller myndighet som bestammer vilka uppgifter som behandlas till vad och
vad de ska anvandas till. All behandling som en anstalld gor i sitt arbete ar arbetsgivaren
personuppgiftsansvarig for.

PERSONUPPGIFTSBITRADE
Foretag eller person som hanterar personuppgifter at annan personuppgiftsansvarig.

Ett foretag eller organisation som behandlar personuppgifter pa uppdrag av den
personuppgiftsansvarige och for dennes rdakning, exempelvis en tjdnsteleverantér som inom ramen
for sin leverans far tillgang till personuppgifter. Det kan vara en IT-leverantor eller ett anlitat bolag
med uppdrag att skéta [6neprocessen.
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PERSONUPPGIFTSBITRADESAVTAL
Avtal kring personuppgiftsbitradets ratt att behandla personuppgifter i enlighet med instruktionerna
fran den personuppgiftsansvarige.

PERSONUPPGIFTSLAGEN (PUL)
Svensk lagstiftning fran 1995 for personuppgiftsbehandling. Upphorde nar GDPR tradde i kraft 25 maj
2018.

PRIVACY BY DEFAULT
IT-system ska vara designade sa standardfallet dr att den som behandlar personuppgifter inte

behandlar personuppgifter i onédan.

PRIVACY BY DESIGN
IT-system ska vara designade med inbyggt skydd av den personliga integriteten sa att man tar hansyn
till integritetsskyddsreglerna redan nar man utformar IT-system och rutiner.

PRIVACY SHIELD
Overenskommelse om skydd fér personuppgifter mellan EU och USA.

REGISTRERADE

Alla individer som personuppgifterna beror. Dessa registrerade kan finnas inom en organisation,
sasom anstallda, i medlemsorganisationer som medlem, men dven personer utanfér en organisation
som kunder och kunders anstallda.

SALK

SALK, Svensk standard fér Auktoriserade Lonekonsulter, ar en unik produkt framtagen av Srf
konsulterna for l6nebranschen och kan ses som en bruksanvisning for I6neprocesser. Den ar
ocksa normgivande for Auktoriserade Lonekonsulter. | SALK ingar definitioner och
beskrivningar av delmoment och mal samt identifiering av [6neprocesser dar standarden ar
tillamplig.

SAMTYCKE

Tillatelse av den registrerade att behandla personuppgifter utifran tydligt syfte. Samtycke ska vara
frivilligt och kunna aterkallas. Den registrerade maste ha fatt information om
personuppgiftsbehandlingen. Samtycke ar som rattslig grund en begrdansad majlighet i relationen
arbetsgivare - arbetstagare.

SRF LONSAM

Srf Lonsam ar en samverkan mellan Srf konsulterna och Sveriges ledande I6nesystemleverantorer;
Aditro Enterprise AB, Agrando AB, Bluegarden AB, Caspeco AB, DataVara AB, Fortnox AB, Flex
Applications AB, Hogia Professional Services AB, HRM Software AB, Kontek Lon AB, Nmbrs Sweden
AB, SoftOne Sverige AB, Swelon AB, Unit4 AB, SAP Svenska AB, Visma Enterprise AB, Visma Spcs AB.

SARSKILDA KATEGORIER AV PERSONUPPGIFTER

Personuppgifter som enligt GDPR artikel 9 kraver sarskilda skal for att fa hanteras; ras eller etniskt
ursprung, politiska asikter, religios eller filosofisk overtygelse, medlemskap i en fackforening, halsa,
en persons sexualliv eller sexuella laggning, genetiska uppgifter och biometriska uppgifter som
entydigt identifierar en person.
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